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DESPACHO N.° 11/PM/VI111/2026

CRIA A COMISSA O INTERMINISTERIAL DE
CIBERSEGURANCA E DIGITALIZACAO DOS
SERVICOS DO ESTADO

Considerando que o Despacho n.° 021/PM/X/2025, de 23 de
outubro, criou o Grupo Interministerial de Ciberseguranca,
inicialmente orientado para a coordenacdo das medidas de
protecao dos sistemas e infraestruturas criticas nacionais, em
especial do Timor-Leste South Submarine Cable (TLSSC), e
para a articulagdo da cooperagdo internacional nesta area;

Considerando que, sem prejuizo desta missdo, atendendo a
progressiva digitalizagdo da atividade administrativa e dos
servicos publicos, bem como a crescente utilizagdo do
ciberespago pelo Estado, torna-se necessario desenvolver o
mandato inicial, integrando numa mesma estrutura de
coordenacdo outras dimensdes da ciberseguranga,
nomeadamente, da regulacdo do ciberespaco, da prevengao e
repressdo do cibercrime e da digitalizagdo dos servigos do
Estado;

Considerando que estas matérias tém natureza transversal e
envolvem competéncias distribuidas por diversos ministérios,
servigos de seguranga, 6rgdos de investigagdo criminal,
\entidades reguladoras e organismos responsaveis pelas

tecnologias, infraestruturas e sistemas de informagdo do
Estado;

Considerando que a auséncia de orientacdo e coordenacdo
comuns pode conduzir a criagdo de sistemas isolados ou
incompativeis, a duplicagdo de investimentos, a fragmentacao
dos dados e servicos publicos, a dependéncia excessiva de
fornecedores externos, a insuficiente prote¢ao dos dados e ao
aumento da vulnerabilidade das infraestruturas publicas;

Considerando a necessidade de avangar com a preparagio de
um quadro legislativo coerente e progressivo sobre
ciberseguranca, ciberespaco, cibercrime e digitalizagdo dos
servigos do Estado, que defina responsabilidades
institucionais, mecanismos de preveng¢do e resposta a
incidentes, regras de interoperabilidade e partilha segura de
dados e condi¢des juridicas para a prestagdo de servigos
publicos por meios digitais;

Considerando que, nesse ambito, foi ja apresentada ao
Parlamento Nacional uma Proposta de Lei de Autorizagdo
Legislativa em matéria de crimes e de processo penal no ambito
da ciberseguranca ¢ de defini¢do do regime juridico do
ciberespago nacional;

Considerando que os projetos de digitalizagdo devem integrar,
desde a sua concegdo, requisitos comuns de segurancga,
protecdo de dados, interoperabilidade, rastreabilidade,
continuidade operacional, recuperagdo em caso de incidente,
sustentabilidade financeira e compatibilidade com as
capacidades nacionais;

Considerando que a transformacao digital deve ser gradual,
segura, inclusiva, concretizadvel e adequada a realidade
nacional, garantindo a simplificagdo administrativa, a
acessibilidade dos cidaddos, a continuidade dos servigos
publicos e a sustentabilidade técnica e financeira das solucdes
adotadas;

Considerando a necessidade de estabelecer critérios comuns )
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de avaliacdo dos riscos juridicos, financeiros, técnicos,
reputacionais e de segurancga associados as entidades privadas
contratadas pelo Estado para fornecer sistemas,
infraestruturas, equipamentos ou servigos digitais;

Considerando igualmente que o apoio dos parceiros de
desenvolvimento deve ser objeto de avaliacdo politica e
estratégica, a fim de assegurar o respeito pela soberania
nacional, pelas prioridades do Governo, pelo ordenamento
juridico e pelos interesses estratégicos do Estado, bem como
prevenir dependéncias tecnologicas ou financeiras e a
fragmentacdo das iniciativas publicas;

Considerando que a Comissdo deve desempenhar fungdes de
coordenagdo, orientagdo, articulagdo, acompanhamento e
fiscalizagdo, sem assumir fungdes executivas nem substituir
os ministérios, servigos e demais entidades publicas legalmente
competentes no admbito das respetivas atribuicdes e
competéncias;

Assim, nos termos do n.° 3 do artigo 6.° do Decreto-Lei n.° 46/
2023, de 28 de julho, que aprova a Orgénica do IX Governo
Constitucional, alterado pelo Decreto-Lein.® 36/2024, de 6 de
novembro e Decreto-Lein.® 11/2026, de 4 de margo, determino
o0 seguinte:

1. Criar a Comiss@o Interministerial de Ciberseguranga e
Digitalizacdo dos Servigos do Estado, abreviadamente
designada por «CICDE», ¢ que sucede ao Grupo
Interministerial de Ciberseguranga nos seus trabalhos,
documentos, arquivos, projetos e iniciativas ainda em curso.

2. A CICDE assegura a coordenacdo politica, juridica,
institucional e técnica das politicas e iniciativas publicas
em matéria de ciberseguranca, regulagio do ciberespago,
da protecdo de dados, prevengao e repressao do cibercrime,
digitalizagdo dos servigos do Estado, bem como para
promover o desenvolvimento seguro, interoperavel,
inclusivo, soberano e sustentavel dos servigos publicos
digitais.

3. A CICDE ¢ uma instancia de coordenagdo, orientacao,
articulag@o, acompanhamento e fiscalizagao, ndo exercendo
fungdes executivas nem substituindo os ministérios,
servicos ou demais entidades publicas competentes para
desenvolver, contratar, implementar ou gerir projetos
concretos, permanecendo a execugdo e a correspondente
responsabilidade junto das entidades sectorialmente
competentes, de acordo com as respetivas atribuigdes
legais, orgamento e capacidade administrativa.

4. No exercicio da sua missdo, a CICDE observa os principios
da legalidade, soberania nacional, seguranga desde a

concegao, protecao de dados, interoperabilidade, incluséo\
e acessibilidade, proporcionalidade, transparéncia,
sustentabilidade financeira e tecnoldgica, transferéncia de
conhecimento, responsabilizacdo e preservagdo do
controlo do Estado sobre as suas infraestruturas, sistemas,
ativos e dados digitais.

5. Compete a CICDE:

a) Definir uma visdo integrada e prioridades comuns para
a ciberseguranga, a digitalizagdo dos servigos do
Estado, a regulacdo do ciberespaco e o combate ao
cibercrime;

b) Promover, como medida imediata e prioritaria, a
preparagdo de um documento unico e consolidado de
politica publica para as matérias abrangidas pelo
presente Despacho e, com base nesse documento,
coordenar a elaboragdo de um plano legislativo
faseado;

¢) Coordenar a elaboragdo de propostas legislativas e
regulamentares sobre ciberseguranca, protecio de
dados, protecdo das infraestruturas criticas de
informagdo, em especial o TLSSC, prevencéo,
comunicacao, gestao e resposta a incidentes e defini¢do
das responsabilidades das entidades publicas
competentes;

d) Coordenar a preparacdo das medidas legislativas
necessarias a prevengdo, investigacdo e repressdo do
cibercrime, incluindo a preservagdo, obtencdo,
utilizacdo e cooperacdo em matéria de prova eletrénica,
com respeito pela Constituigdo e pelos direitos,
liberdades e garantias;

Coordenar propostas relativas & administragdo
eletronica, identidade digital, assinaturas eletronicas e
servicos de confianga, protegdo e governagao de dados,
interoperabilidade, partilha segura de informagao,
documentos e arquivos eletronicos e tramitagao digital
dos procedimentos administrativos;

f) Definir principios, padrdes e requisitos comuns
aplicaveis ao desenho, contratacdo, desenvolvimento,
alojamento, operagdo, manutengdo ¢ auditoria dos
sistemas e servicos digitais do Estado, incluindo
seguranc¢a e prote¢do de dados desde a concecdo,
interoperabilidade, rastreabilidade, continuidade
operacional, recuperacdo em caso de incidente,
reversibilidade das solugdes e sustentabilidade
financeira;
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g)

h)

k),

k)

D

Promover a articulacdo entre os projetos de digitalizagdo
dos ministérios ¢ das demais instituigdes publicas,
prevenindo duplicacdes, incompatibilidades
tecnologicas, fragmentacdo de dados, solugdes
isoladas e dependéncia excessiva de fornecedores

externos;

Avaliar a implementagdo, coeréncia e necessidade de
atualizacao das politicas estratégicas e diplomas legais
jéaprovados, designadamente o Timor Digital 2032 e o
Regime Juridico Geral do Comércio Eletronico e de
Assinaturas Eletronicas, evitando a duplicacao de
iniciativas;

Definir protocolos de prevengao, detecao, comunicagao,
resposta e recuperacdo de incidentes cibernéticos,
incluindo os relacionados com o TLSSC e outras
infraestruturas criticas nacionais;

Coordenar a definigdo de critérios comuns de due
diligence aplicaveis as entidades privadas que
fornecam sistemas, infraestruturas, equipamentos ou
servicos digitais ao Estado e promover a sua integragdo
nos procedimentos de contrata¢ao publica, sem prejuizo
da respetiva aplicacdo pelas entidades contratantes e
pelos organismos de controlo competentes;

Assegurar que os critérios referidos na alinea anterior
abrangem, de forma proporcional ao risco, a identidade
dos beneficiarios efetivos, a estrutura de propriedade
e controlo, a capacidade financeira e técnica, a reputagdo
¢ o cumprimento contratual, os conflitos de interesses,
os riscos de corrupg¢do, fraude e sancdes, a cadeia de
fornecimento e os subcontratantes, a localizagdo e o
controlo dos dados, os acessos aos sistemas € a
dependéncia de tecnologias proprietarias;

Promover, nos contratos tecnologicamente sensiveis,
mecanismos de acompanhamento permanente,
auditorias de seguranca, controlo dos acessos,
comunicagdo de alteragdes societarias ¢ de
subcontratantes, transferéncia de conhecimento,
entrega de documentacao técnica, reversibilidade das
solugdes e recuperagdo ou eliminagdo segura dos
dados no termo da relagdo contratual,

m) Coordenar, em articulagdo com os ministérios e

entidades competentes, a avaliagdo politica e
estratégica das propostas de apoio dos parceiros de
desenvolvimento, considerando as condigbes do
financiamento, as tecnologias e fornecedores
propostos, a propriedade e o controlo dos sistemas e
dos dados, os encargos futuros, a adequagdo a

0)

p)

qQ

7. Sem prejuizo de outros trabalhos que lhe sejam determinados,
a CICDE deve preparar ¢ submeter ao Ministro da
Presidéncia do Conselho de Ministros para posterior
submissdo ao Conselho de Ministros e ao Primeiro-
Ministro:

a)

b) Os projetos de diplomas legais ¢ regulamentares

d)

N
realidade nacional, a transferéncia de conhecimento e

os riscos de dependéncia técnica, financeira ou politica;

Assegurar que a cooperagdo internacional respeita a
soberania nacional, as prioridades definidas pelo
Governo, o ordenamento juridico e os interesses
estratégicos do Estado, prevenindo a sobreposicdo de
projetos, a ado¢do de padrdes incompativeis e a
competi¢ao de influéncias dentro da Administracio
Publica;

Criar e manter um registo integrado dos projetos de
digitalizacdo e dos apoios externos em preparagao ou
execuc¢do, identificando as entidades envolvidas, as
condi¢des acordadas, os sistemas financiados, os
dados abrangidos e as obrigacdes presentes e futuras
assumidas pelo Estado;

Promover a capacitagdo dos recursos humanos, a
sensibiliza¢ao institucional e a formag&o especializada
nas matérias abrangidas pelo presente Despacho;

Acompanhar e avaliar a execucdo, pelas entidades
competentes, das politicas, medidas legislativas,
projetos e planos aprovados nas areas abrangidas pelo
presente Despacho

Com carater imediato e prioritario, a par dos projetos
legislativos ja em preparacdo, um documento tnico e
consolidado de politica publica, que estabelega o
diagnostico, os objetivos, os principios, as prioridades,
o modelo de governagdo, as responsabilidades
institucionais, as fases de execugdo, 0os mecanismos
de financiamento, acompanhamento e avaliagdo ¢ 0s
principais resultados esperados;

considerados prioritarios;
Um roteiro para a digitalizagdo segura dos servigos do

Estado,
infraestruturas e plataformas comuns, requisitos de

identificando servigos prioritarios,
interoperabilidade, medidas de inclusdo digital e
projetos-piloto;

Uma proposta de critérios comuns de due diligence
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das entidades privadas e de avaliacdo politica e
estratégica dos parceiros de desenvolvimento;

Relatorios periddicos sobre os riscos identificados, o
desenvolvimento do quadro legislativo, a execugdo do
roteiro de digitalizagdo, os projetos e apoios registados,
as medidas de coordenagdo adotadas e as decisdes de
natureza politica ou legislativa que devam ser tomadas
pelo Governo.

8. Integram a CICDE:

a) O Ministro da Presidéncia do Conselho de Ministros,
que preside;

b) O Ministro dos Transportes e Comunicag¢des, como
vice-presidente;

¢) O Ministro da Justiga;
d) O Ministro do Interior;
e) O Ministro da Administragdo Estatal;

f) O Diretor-Geral do Servico Nacional de Inteligéncia
Estratégica, que assegura a coordenacgao técnica;

g) O Diretor Executivo da TIC-Timor, que coadjuva o
Coordenador Técnico;

h) O Diretor Nacional da Policia Cientifica de Investigacao
Criminal;

i) O Diretor Executivo da Unidade de Informagao Finan
ceira do Banco Central de Timor-Leste;

j) O Diretor do Servico de Investigacao Criminal da Policia
Nacional de Timor-Leste;

k) O Presidente do Conselho de Administracdo da
Autoridade Nacional de Comunicagdes.

9. A Comissao Interministerial pode convidar a participar nas
suas reunides, sem direito de voto, outros membros do
Governo, dirigentes e representantes de servicos e
entidades publicas, bem como especialistas ou
representantes de outras entidades, sempre que a sua
participagdo se revele necessaria ou conveniente em funcao
dos assuntos a tratar.

10. A CICDE colabora estreitamente com outras comissoes,
organismos e entidades que tenham como missdo a
prevencdo e combate de riscos em matéria de

ciberseguranca e ameacas transnacionais.

11. A CICDE reporta ao Primeiro-Ministro, mensalmente, e
apresenta ao Conselho de Ministros, por intermédio do
Ministro da Presidéncia do Conselho de Ministros,
iniciativas legislativas, propostas de politica, os projetos
legislativos e os relatorios de execugao.

12. ACICDE pode constituir subcomissdes ou grupos técnicos

especializados e solicitar a participagdo de representantes

de outros ministérios, institui¢cdes publicas, universidades,
sociedade civil, setor privado ou parceiros de

desenvolvimento, quando a natureza das matérias o

justifique.

13. O funcionamento interno da CICDE ¢ regulado pelos Termos

de Referéncia constantes do anexo ao presente Despacho,

do qual fazem parte integrante.
14. Revogar o Despachon.® 021/PM/X/2025, de 23 de outubro
de 2025, sem prejuizo dos atos praticados e da continuidade

dos trabalhos iniciados no seu dmbito.

15. O presente despacho entra em vigor no dia seguinte ao da

sua publicacao.

16. Notifique-se os membros da CICDE.

Publique-se.

Dili, 6 de agosto de 2026.

O Primeiro-Ministro,

Kay Rala Xanana Gusmio
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Anexo
(nos termos do n.° 13)

Termos de Referéncia

Funcionamento da Comissao Interministerial de
Ciberseguranca e Digitalizagdo dos Servigos do Estado

1. Direc¢ao e coordenacio

1.1 O Presidente dirige os trabalhos da CICDE, aprova as
ordens do dia, convoca e preside as reunides e assegura a
articulagdo politica com o Primeiro-Ministro ¢ o Conselho
de Ministros.

1.2 O Coordenador Técnico organiza e acompanha a execugao
das deliberagdes, articula o trabalho das subcomissoes e
grupos técnicos e apresenta ao Presidente as matérias que

caregam de decisdo politica.

2. Reunioes

2.1 A CICDE retne ordinariamente uma vez por més e,
extraordinariamente, sempre que convocada pelo
Presidente.

2.2 As reunides podem realizar-se presencialmente, por
videoconferéncia ou em formato misto, desde que sejam
asseguradas a identificacdo dos participantes, a
confidencialidade e a integridade das comunicagdes.

3. Convocacao e ordem do dia

3.1 A convocacao ¢ acompanhada da ordem do dia e, sempre
que possivel, dos documentos relevantes, devendo ser
distribuida com uma antecedéncia minima de trés dias uteis,
salvo motivo de urgéncia devidamente justificado.

3.2 Os membros podem propor a inclusio de assuntos na
ordem do dia, mediante comunicacdo ao Presidente ou ao
Coordenador Técnico.

4. Representacio e participacio

4.1 Os membros devem participar pessoalmente nas reunioes,
podendo, em caso de impedimento, designar representante
com capacidade técnica e mandato adequado.

4.2 A participacdo de entidades ou especialistas externos
depende de convite do Presidente e limita-se as matérias
para as quais tenham sido convocados.

5. Deliberacoes

5.1 A CICDE procura adotar as suas deliberagdes por
consenso.

5.2 Na auséncia de consenso, as diferentes posicdes sdo
registadas e a matéria ¢ submetida ao Presidente, sem
prejuizo da posterior apreciagdo pelo Primeiro-Ministro ou
pelo Conselho de Ministros quando a natureza da decisdo
oexija.

6. Secretariado

6.1 O apoio administrativo e documental ¢ assegurado pela
Presidéncia do Conselho de Ministros, em articulagdo com
o Coordenador Técnico.

6.2 Compete ao secretariado preparar as convocatodrias,
organizar a documentacdo, elaborar as atas, manter o
arquivo e acompanhar os prazos fixados nas reunioes.

7. Subcomissdes e grupos técnicos

7.1 As subcomissdes e grupos técnicos funcionam sob
orientagdo do Coordenador Técnico, tém composicdo e
duragdo adequadas a tarefa atribuida e apresentam os seus
trabalhos a CICDE.

7.2 A constituicdo de cada subcomissdo ou grupo técnico
deve identificar o responséavel, os participantes, o objeto,
os resultados esperados e o prazo de conclusdo.

8. Atas e documentacio

8.1 De cada reunido ¢ elaborada uma ata sucinta, contendo os
participantes, os assuntos apreciados, as decisdes
adotadas, as responsabilidades atribuidas e os respetivos
prazos.

8.2 As atas sdo aprovadas na reunido seguinte ou por
procedimento escrito e sdo assinadas pelo Presidente e
pelo responsavel pelo secretariado.

9. Confidencialidade e seguranca da informacéo

9.1 Os membros, representantes, convidados e especialistas
observam os deveres de confidencialidade, reserva e
protecdo da informacdo aplicdveis as matérias e
documentos a que tenham acesso.

9.2 A partilha, conservacdo e transmissdo de documentos
devem respeitar a respetiva classificagdo de seguranca e
utilizar os canais e procedimentos autorizados.
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10. Apoio e encargos

10.1 Os ministérios e entidades representados prestam a
colaboragdo técnica e disponibilizam a informacéo
necessaria ao funcionamento da CICDE, dentro dos limites
legais aplicaveis.

10.2 A participa¢do na CICDE nao confere direito a remuneracao
adicional, sendo os eventuais encargos suportados pelas
dotacdes dos servigos envolvidos, sem prejuizo do apoio
de parceiros devidamente autorizado.
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